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中国人民银行杭州中心支行办公室关于

防范犯罪分子利用数字人民币实施

电信网络诈骗的风险提示

人民银行各市中心支行、杭州市辖各支行，国家开发银行浙江

省分行，各政策性银行浙江省分行，各国有商业银行浙江省分

行、杭州分行，浙商银行，浙江省农村信用社联合社，交通银

行浙江省分行，各股份制商业银行杭州分行，邮政储蓄银行浙

江省分行、杭州市分行，杭州银行，浙江网商银行，各城市商

业银行杭州分行，杭州联合银行，各外资银行杭州分行：

近期，省内发生多起利用数字人民币实施电信网络诈骗的

案件，造成银行机构客户资金损失。据统计，至 11月 22日，

全省已发生此类电信网络诈骗案件 90余起，受骗金额 1700

余万元。为进一步深化打击治理电信网络诈骗，强化银行账户

风险防控，守护人民群众“钱袋子”，现就有关风险提示如下：

一、基本情况

（一）作案手法。

根据浙江省打击治理电信网络新型违法犯罪联席会议办
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公室通报的情况，犯罪分子利用数字人民币实施电信网络诈骗

的作案手法是：第一，犯罪分子冒充公检法对受害人进行洗脑，

诱导受害人下载安装安全防护等非法软件，通过视频聊天、远

程操控等方式，非法获取受害人银行卡号、手机验证码、人脸

（包括张嘴、眨眼、转头等动态视频）等个人信息，引导受害

人将不同银行卡的资金归集至其在参与数字人民币试点银行

机构开立的银行卡。第二，犯罪分子利用非法获取的受害人信

息，为受害人开立或诱导受害人主动开立匿名数字人民币钱

包，并获取匿名数字人民币钱包的支付密码。第三，犯罪分子

将受害人匿名数字人民币钱包与受害人银行卡账户的绑定，或

诱导受害人主动完成数字人民币钱包与银行卡账户绑定操作。

第四，犯罪分子使用绑定的受害人银行卡向数字人民币钱包充

值，并将资金快速转移至所控制的他人数字人民币钱包，再转

移至其他银行卡。

（二）异常交易特征。

一是数字人民币非试点地区的客户开通数字人民币钱包

并绑定银行卡，与客户历史交易地址明显不符；二是银行卡账

户短期内收到多个跨行同名银行卡大额转账资金，资金归集特

征明显；三是银行卡账户在短期内分批向数字人民币钱包充

值，资金快进快出，过度性质明显；四是同一客户银行卡账户

短期内频繁绑定、解绑数字人民币钱包。

二、暴露的问题

（一）银行卡绑定数字人民币钱包风险管理不到位。各数

字人民币运营机构未对申请绑卡客户的身份信息、风险状况等

进行严格审核，并采取适当的风险防控措施。如，支持非试点

地区客户的银行卡绑定数字人民币钱包，绑定银行卡时未强制
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核验银行卡支付密码，允许同一客户使用同一银行卡反复绑

定、解绑数字钱包，在绑卡环节没有明显的风险提示等。

（二）数字人民币钱包异常交易监测机制有待完善。各数

字人民币运营机构尚未建立银行卡资金向数字人民币钱包兑

出、数字人民币钱包资金兑回至银行卡相关异常交易的监测机

制，未对银行卡绑定数字人民币钱包后短期内频繁、大额充值

等异常交易开展监测拦截，被犯罪分子所利用，用于快速转移

非法资金。

（三）数字人民币钱包资金查冻机制不完善。数字人民币

钱包支持远程充值、转出，资金划转速度更快、频次更高。目

前，各数字人民币运营机构在浙分支机构缺少查询数字人民币

交易和冻结数字人民币钱包的权限，对公安机关提出的涉诈资

金查询、冻结均需协调各行总行支持，且涉及不同数字人民币

运营机构的交易需要公安机关逐家申请查询、冻结，影响了公

安机关案件侦办及涉案资金冻结止付的效率。

（四）防范电信网络诈骗宣传教育仍需加强。相关案件暴

露出银行机构对客户防范电信网络诈骗的宣传教育仍存在不

少薄弱环节，对冒充公检法等常见电信网络诈骗方式、防范措

施等宣传教育未做到入心入脑，对利用数字人民币等新型电信

网络诈骗犯罪手法的关注度不够、宣传教育不及时。

三、相关工作要求

（一）推动加强数字人民币业务风险管理。各数字人民币

运营机构在浙分支机构要推动总行完善数字人民币相关业务

规则，强化风险防控，切实防范类似案件的发生。一是要严格

执行试点地区白名单用户管理制度，并对同一银行卡绑定、解

绑数字人民币钱包的次数作出限制。二是要将银行卡账户存入
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数字人民币钱包交易纳入非柜面业务管理，并执行统一的支付

限额管理规定。三是要加强对非试点地区客户银行卡绑定数字

人民币钱包、银行卡频繁大额向数字人民币钱包充值等异常交

易的监测；发现异常交易的，应联系客户核实交易情况，必要

时采取适当账户管控措施。

（二）积极配合公安机关做好涉诈资金查冻工作。各数字

人民币运营机构在浙分支机构要积极落实各自总行对数字人

民币钱包的应急管理措施，配合公安机关做好数字人民币钱包

交易查询、资金冻结等工作，提高资金查控效率，及时拦截止

付涉诈资金，最大限度减少受害人资金损失。

（三）加强对新情况、新问题的研究报告。人民银行各分

支机构要加强与当地公安机关的沟通，及时了解电信网络诈骗

案件侦办中发现的作案新手法、诈骗资金转移新方式，并推动

辖内银行机构采取针对性的应对措施。对于发案数量多、案损

金额大、涉及面广的案件情况，要做深入研究分析，并及时报

告人民银行杭州中心支行。

（四）持续开展针对性的反诈防骗宣传教育。人民银行各

分支机构、各银行机构要针对犯罪分子利用数字人民币实施电

信网络诈骗开展针对性的宣传，主动向客户宣讲数字人民币试

点、个人信息保护等知识，提醒客户保护好个人身份及银行账

户信息，防范遭遇冒充公检法等电信网络诈骗。

中国人民银行杭州中心支行办公室

2021 年 12 月 1日
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